Transparency statement in accordance with the EU Data Act
(Regulation (EU) 2023/2854)

Transparenzerklarung gemanR der EU-Datenverordnung (Verordnung (EU) 2023/2854)

Manufacturer: [ Qingdao Yeelink Information Technology Co., Ltd. ]
Product name: [ YEELIGHT Smart LED Beside Lamp(YP-0878) ]
Status: September 1, 2026 /1. September 2026

1. Subject of the declaration / Gegenstand der Erklarung

In accordance with Articles 3-6 of the EU Data Act, this declaration describes which data-generating functions are available in |
YEELIGHT ] products, what types of data are generated, how they are processed, and who has access to this data.

Gemal den Artikeln 3-6 der EU-Datenverordnung beschreibt diese Erklarung, welche datengenerierenden Funktionen in [ YEELIGHT
]-Produkten verfugbar sind, welche Arten von Daten erzeugt werden, wie diese verarbeitet werden und wer Zugriff auf diese Daten
hat.

2. Devices and digital services / Gerate und digitale Dienste

2.1. Device/service Description: [ Smart LED Beside Lamp. Supported by Yeelight APP, Apple Home, Matter,
Google Home./ Smart Nachttischlampe Touch Dimmbar. Unterstutzt durch Yeelight APP, Apple Home,
Matter, Google Home. ]

3. Types of data collected (data generated by the devices - telemetry data) / Arten der erhobenen Daten

3.1. Device status and system data Description: [ Online/offline status, firmware version, IP/MAC address. /
Online-/Offline-Status, Firmware-Version, IP-/MAC-Adresse. ]

3.2. Usage and consumption data Description: [ On/off state, brightness, colour, scenes, automation triggers, control
logs, execution status. / Ein-/Aus-Status, Helligkeit, Farbe, Szenen, Automatisierungsausldser, Steuerungsprotokolle,
Ausfiihrungsstatus. ]

3.3. Event/process data Description: [ OTA update status, system reboot logs, connectivity errors. / OTA-Update-Status,
Systemneustart-Protokolle, Verbindungsfehler. ]

3.4. App/device identifiers Description: [ Unique Device ID, anonymized user account ID. / Eindeutige Gerate-ID,
anonymisierte Benutzerkonto-ID. ]

3.5. Support data (optional) Description: [ System diagnostic logs (upon user request). / Systemdiagnoseprotokolle (auf
Benutzeranfrage). ]

3.6. Cloud metadata Description: [ APl request timestamps, regional access, protocol metadata. / Zeitstempel von
API-Anfragen, regionaler Zugriff, Protokoll-Metadaten. ]

The devices are capable of generating data continuously and in real time while connected. / Die Geréate kdnnen kontinuierlich
und in Echtzeit Daten erzeugen.

4. Format and data volume / Format und Datenvolumen

4.1. Data exchange in: [ Structured JSON via encrypted channels (TLS/HTTPS). / Strukturiertes JSON Uber
verschlusselte Kanéle(TLS/HTTPS). ]

4.2. Typical data volume: [ Low (average < 50KB/day depending on usage). / Gering (durchschnittlich <50 KB/Tag). ]

4.3. Aggregated historical data is used for: [ Performance optimization and connectivity stability analysis. /
Leistungsoptimierung und Analyse der Verbindungsstabilitat. ]

5. Storage period / Speicherdauer

5.1. Operational, pseudonymised device data: [ Duration of active binding; deleted within 30 days post-unbinding. /
Dauer der aktiven Bindung; Léschung innerhalb von 30 Tagen nach Entkopplung. ]

5.2. Aggregated system data: [ 12-24 months for statistical trends. / 12-24 Monate fiir statistische Trends. ]
5.3. Support data: [ Up to 90 days after ticket resolution. / Bis zu 90 Tage nach Ticketldsung. ]
5.4. Diagnostic data: [ Up to 90 days after ticket resolution. / Bis zu 90 Tage nach Ticketldsung. ]



6. Purpose of data collection and processing / Zweck der Datenerhebung und -verarbeitung

6.1. Provide connectivity and control functions.
Bereitstellung von Konnektivitats- und Steuerungsfunktionen.
6.2. Display device status and usage statistics.

Anzeige von Geratestatus und Nutzungsstatistiken.

6.3. Execute firmware updates.

Durchfuihrung von Firmware-Updates.

6.4. Provide new features (OTA updates).

Bereitstellung neuer Funktionen (OTA-Updates).

6.5. Facilitate technical support (remote service).
Erleichterung des technischen Supports (Fernwartung).

6.6. Improve product quality through aggregated analysis.
Verbesserung der Produktqualitat durch aggregierte Analysen.

7. Storage and processing locations / Speicher- und Verarbeitungsorte

[ Cloud servers within the EU (AWS Frankfurt/Europe) to ensure compliance with GDPR. / Cloud-Server innerhalb der
EU (AWS Frankfurt/Europa). ]

8. Access to data/ Zugriff auf Daten

8.1 End user (YEELIGHT app), Access level: [ Read/Write / Lese-/Schreibzugriff ], Purpose: [ Device management /
Gerateverwaltung ]

8.2 Device 1st Level Support, Access level: [ Limited Read-only / Eingeschrankter Lesezugriff ], Purpose: [
Troubleshooting / Fehlerbehebung ]

8.3 AWS (cloud provider), Access level: [ Infrastructure hosting ], Purpose: [ No plaintext data access / Kein Zugriff auf
Klartextdaten ]

9. Security measures / SicherheitsmaRnahmen

9.1. End-to-End Encryption (TLS/SSL and AES-256)
Ende-zu-Ende-Verschlisselung (TLS/SSL und AES-256)

9.2. Multi-level Access Control (RCA procedure)

Mehrstufige Zugriffskontrolle (RCA-Verfahren)

9.3. Privacy-preserving ID mapping replacing traditional accounts
Datenschutzfreundliche ID-Zuordnung als Ersatz fiir herkémmliche Konten
9.4. Multi-factor verification

Mehrstufige Authentifizierungsmechanismen

9.5. AWS Key Management Service for certificate handling

AWS Key Management Service fir die Zertifikatsverwaltung

10. Data user rights (in accordance with the EU Data Act) / Rechte der Datennutzer

10.1. Right to access data generated by the device

Recht auf Zugang zu den vom Gerét erzeugten Daten

10.2. Right to portability (export of structured usage data upon request)

Recht auf Datenlbertragbarkeit (Export strukturierter Nutzungsdaten)

10.3. Right to deletion or deactivation of the cloud connection

Recht auf Loschung oder Deaktivierung der Cloud-Verbindung

10.4. Right to information about third-party access and security incidents

Recht auf Auskunft Gber den Zugriff Dritter und Sicherheitsvorfalle

Furthermore, the customer has the right to lodge a complaint with the competent authority pursuant to Art.37 EU Data Act for a
violation of Chapter Il of the EU Data Act.

Dartiber hinaus hat der Kunde das Recht, gemaf Art. 37 der EU-Datenverordnung eine Beschwerde bei der zustandigen Behdrde
einzureichen.



11. Intended use/collection and processing purposes / Bestimmungsgemafe Verwendung

Potential data owners expect to use readily available data themselves.

Potenzielle Dateneigentiimer erwarten, die leicht zugénglichen Daten selbst nutzen zu kénnen.

It is not intended to allow a third party to use the readily available data for purposes agreed with the user.

Es ist nicht beabsichtigt, einem Dritten zu gestatten, die leicht zugénglichen Daten fur mit dem Benutzer vereinbarte Zwecke zu
verwenden.

12. Glossary of technical terms / Glossar der Fachbegriffe

12.1. Term: [ EU Data Act (Regulation (EU) 2023/2854) ], Meaning / Explanation: [ EU law governing access to and
sharing of device-generated data. / EU-Gesetz zur Regelung des Zugangs zu und der Weitergabe von
gerategenerierten Daten. ]

12.2. Term: [Smart LED B eside L am p ], Meaning/ Explanation:

[ Connected indoor lighting product controlled through anapp, automation or compatible smart-home services. /
Vernetztes Beleuchtungsprodukt fiir den Innenbereich, das

Uber eine App, Automatisierungen oder kompatible Smart-Home-Dienste gesteuert wird. ]

12.3. Term: [ OTA update ], Meaning / Explanation: [ Firmware or software update delivered over the network. /
Firmware- oder Softwareaktualisierung, die Giber das Netzwerk bereitgestellt wird. ]

12.4. Term: [ Matter Gateway ], Meaning / Explanation: [ Hub for smart home interoperability. / Hub fur
die Interoperabilitdt von Smart Homes. ]



